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 چکیده

ز در چند سال اخیر، نگرانی کمبود طیف فرکانسی یکی اسیم با در نظر گرفتن استفاده از تکنولوژی بی

ی نوظهور در دنیای مخابرات ها و کاربران شده است. رادیوشناختگر، یک شاخهها، سازمانهای دولتدغدغه

ه افراد شود و در نتیجترین صورت استفاده میوری از آن، چهنای باند موجود به بهینهبهرهسیم است که با بی

ی طراحی بیشتری قادر به دسترسی به طیف فرکانسی خواهند بود. یکی از مسائل اصلی و ضروری در زمینه

تر یوشناختگر، کمهای موجود در ساختار راداین رادیو، تأمین امنیت آن است. این مهم نسبت به دیگر قسمت

های رادیوشناختگر خواهیم داشت و مورد توجه قرار گرفته است. در این پروژه مرویر کلی بر امنیت شبکه

 ها خواهیم پرداخت.های مقابله با آنسپس به بررسی انواع حملات، تهدیدات و راه

ت تهدیدات امنیتی، حملا رادیوشناختگر، کاربر اولیه، کاربر ثانویه،افزاری، رادیو نرم کلمات کلیدی:

 امنیتی
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 مقدمه
 

های ی دسترسی به طیف فرکانسی در شبکهطیف فرکانسی یک منبع محدود و ارزشمند است. نحوه

ابرات رشد کاربران برای استفاده از مخمخابراتی کنونی به صورت استاتیکی است. با توجه به تقاضای روبه

حاضر، هر  سیم، این روش تخصیص طیف در آینده نه چندان دور با مشکل مواجه خواهد شد. در حالبی

 کند. کاربر متقاضی طیف فرکانسی، با مراجعه به نهاد مربوطه مجوز استفاده از آن را خریداری می

های مجوزدار، باعث به هدر رفتن منابع طیفی دهد استفاده نادرست از طیفتحقیقات اخیر نشان می

ی د. به این ترتیب در ساعاتشود. این امر توجه محققین را به سمت استفاده دینامیکی از طیف پیش برمی

های خریداری بلااستفاده هستند، دیگر کاربران با رعایت قوانین خاص قادر به استفاده از آن بازه طیفی طیف

یو به گویند. این رادهای رادیوشناختگر میکنند، شبکههایی که از این روش استفاده میخواهند بود. به شبکه

شود چراکه قادر است محیط پیرامون خود را مشاهده کند و بعد از طیف یعنوان یک رادیو هوشمند شناخته م

های بدون استفاده، پارامترهای خود را نظیر مدولاسیون، توان، فرکانس و غیره متناسب سنجی و شناسایی طیف

 تا در نهایت بتواند از طیف فرکانسی استفاده کند. را محیط جدید تغییر دهد

ی چگونگی طراحی این رادیو، به طور گسترده شکل گرفته ه، تحقیقات دربارهبعد از مطرح شدن این اید

 توان به تخصیص طیف، تخصیص توان،های رادیوشناختگر میهای تحقیقاتی در شبکهاست. از جمله زمینه

ه یای جزو نیازهای اولجلوگیری از تداخل و غیره اشاره نمود. با این که تأمین امنیت در طراحی هر نوع شبکه

ه ها، بهای رادیوشناختگر و نیازهای آنشود, اما در تحثیثات انجام شده پیرامون شبکهشبکه محسوب می

 برقراری امنیت و مسائل مربوط به آن توجه چندانی نشده است. 

های رادیوشناختگر، در این پروژه سعی با در نظر گرفتن اهمیت موضوع تأمین امنیت در طراحی شبکه

 به این مهم به طور کامل پرداخته شود. بر آن شده که 

ه با در نظرگرفتن این کهای آن خواهیم پرداخت.در فصل یک ابتدا به معرفی رادیوشناختگر و ویژگی

ترین بخش چرخه یک رادیوشناختگر است، قسمتی از فصل یک به آن موضوع هم اختصاص طیف سنجی مهم

باشد. در نهایت در تی و انواع تهدیدها و حملات میداده شده است. موضوع فصل دوم بررسی مسائل امنی

 فصل سوم جمع بندی و نتیجه گیری مطالب آورده خواهد شد.

 



2 

 

 فصل اول -1
 

 

 
 

 معرفی شبکه رادیوشناختگر

 مقدمه 1.1
 

اجه شود در آینده با کمبود طیف فرکانسی موم پیش بینی میسیبا توجه به رشد روزافزون مخابرات بی

ور مثال به ط طیف فرکانسی یک منبع محدود و با ارزش است و باید به صورت اصولی مدیریت شود. .شویم

( وظیفه تخصیص پهنای باند تجاری را برعهده دارد. هر کاربر برای ارسال و FCC)1کمیته فدرال آمریکا

آن را خریداری  دریافت اطلاعات روی یک باند مشخص باید به سازمان مربوطه مراجعه و مجوز استفاده از

های این روش کاهش تداخل، سادگی گوید. از جمله مزیتمی 2کند. به این روش تخصیص فرکانس ایستا

 باشد.سازی و افزایش کیفیت خدمات رسانی میساخت و پیاده

ها، با در نظر گرفتن یکسان نبودن نیاز کاربران به طیف فرکانسی و پهنای باند اختصاص یافته به آن

های خاص، های دیگر نیز فقط در زمانبل توجهی از طیف فرکانسی بدون استفاده باقی مانده و بخشقسمت قا

 هایی از طیف فرکانسی، تراکم کاربرها بسیارکه در بخش دارای ترافیک چشمگیری هستند. لازم به ذکر است

 زیاد است.

هایی از شود، قسمتده مینامی  3های خریداری شده توسط کاربران که طیف مجوزدارعلاوه بر طیف

توانند بدون هیچ مجوزی و در طیف فرکانسی به کاربران بدون مجوز اختصاص یافته است. کاربرها می

 ISMدر باند  Fi-Wiو  Bluetooth ،MAX-Wiهای پایین از این بخش استفاده کنند. استانداردهایی چون توان

گیگاهرتز بوده و یکی از شلوغ ترین باندهای  2.1تا  2.4ی فرکانسی این باند بین حضور دارند. محدوده  4

گویند. تعداد وسایل ارتباطی که در این بازه فعالیت می 5فرکانسی است. به این باندها، باندهای بدون مجوز

                                                 
1 Federal Communications Commission 
2 Static spectrum access 
3 Licensed band 
4 Industrial, Scientific and Medical 
5 Unlicensed band 
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ا زیاد شده و این موضوع باعث کاهش هکنند، هر روز رو به افزایش هستند. بنابراین تداخل بین سیستممی

 شود. کارایی سیستم می

گزارشی را با هدف بهبود بخشیدن استفاده از طیف فرکانسی ارائه  2112کمیته فدرال آمریکا در سال 

کرد. نتیجه این گزارش حاکی از آن بود که تخصیص طیف به روش ایستا، بهینه نیست؛ چراکه درصد 

رصت کنند و فم ساعت شبانه روز از طیف در دسترس به طور کامل استفاده نمیچشمگیری از کاربران در تما

 رود. های طیفی به میزان قابل توجهی بیهوده هدر می

دهد. به طیف اندازه گیری توسط دانشگاه کانزاس در یک بعد از ظهر را نشان می 1-1نمودار 

بدون استفاده باقی مانده است، اصطلاحا هایی از طیف فرکانسی که مالک طیف حضور ندارد و طیف قسمت

 گویند. می 1حفره فرکانسی

 طیف فرکانسی در کانزاس آمریکا 1-1نمودار 

 

 

ایده استفاده از این طیف به صورت پویا را ارائه کرد. اساس این طرح قابلیت  1111آقای میتولا در سال 

سنجش طیف است و به نحوی که در مواقع خالی بودن طیف امکان استفاده از آن برای کابران دیگر مهیا شده 

                                                 
1 Frequency Hole 
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شود، ( نامیده میCR)1یو شناختگردر این رادیو که رادو در نتیجه بهبود چشمگیری در بهره وری حاصل گردد.

، و به 3یا کاربر اولیه 2باشد، کاربر مجوزدارکاربری که مالک طیف است و اولیت استفاده از طیف با او می

 گویند.می 5یا کاربر ثانویه 4کند تا فرصت طیفی پیدا کند، کاربر بدون مجوزکاربری که طیف را مشاهده می

کند، نباید برای او مزاحمت و یا تداخل ایجاد کند و به محض هنگامی که کاربر اولیه از طیف استفاده می

 حضور کاربر اولیه باید طیف را ترک کند. 

تواند به صورت هوشمند بسنجد که کدام باندهای فرکانسی خالی و کدام باندها اشتغال این رادیو می

ملکردی خود نظیر مدولاسیون، توان و غیره را بر طبق مشاهدات طیفی خود هستند و بعد از آن پارامترهای ع

 .تغییر دهد تا بتواند از حفره طیفی استفاده کند

 

 های یک رادیوشناختگرویژگی 1.1
 

اند از: آگاهی، هوشمندی، تطبیق پذیری و قابلیت اطمینان عبارتهای اصلی یک رادیوشناختگر ویژگی

 و بازدهی.

وی ها رنهای رادیوشناختی ارائه شده است که هر یک از آمختلفی بر مبنای ویژگیتاکنون تعاریف 

ها، نویسندگان و تمام تعاریف بیان شده توسط سازمان 1-1ها تأکید دارند. در جدول یژگیتعداد خاصی از و

 محققان جمع آوری شده است.

 

                                                 
1 Cognitive Radio 
2 Licensed user 
3 Primary user 
4 Unlicensed user 
5 Secondary user 
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 امی تعاریف ارائه شده برای رادیوشناختگرتم 1-1جدول 

 

 

 

 باشد که عبارتند از:سیستم رادیوشناختگر شامل سه بخش اصلی می

مبتنی بر شناخت و رادیوهای قدیمی، در نحوه حس کردن طیف فرکانسی: مهمترین تفاوت بین رادیو  .1

ه شامل رادیوشناختگر است کهای اصلی سنجی یکی از ویژگیدسترسی به طیف فرکانسی است. طیف

 های ذیل است:بخش

 های رادیوییتخمین مجموع تداخل در محیط 

 های فرکانسی شناسایی حفره 

  تخمین اطلاعات و وضعیت کانال مانندSNR 

 پیش بینی ظرفیت کانال 

های فرکانسی اعم از مجوزدار و بدون مجوز را در : یک شبکه رادیوشناختگر، طیفمدیریت/شناخت .2

کند. بعد از آن بهترین باند را انتخاب کرده و جهت استفاده از آن با دیگر ی وسیع شناسایی میمحدوده

کند. سپس به محض آشکار شدن کاربر اولیه باید باند ترک شود. بنابراین به منظور کاربران همکاری می

ارد. و شناخت د سازی مراحل فوق، سیستم رادیوشناختگر نیازبه بخشی جدید جهت مدیریتپیاده

 [1]های اصلی است که شامل بخش های ذیل است:مدیریت نیز یکی از ویژگی

 



  

  

  

   :دانشجویان محترم

 آزمایشگاه پروژه گروه برقو یا  کتابخانه دانشکده مهندسیبه  ها ایان نامهپمتن کامل جهت دسترسی به 
  .مراجعه فرمایید
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 گیریجمع بندی و نتیجه -1
 

نیاز  سیم قادر به پاسخگوییبیهای سنتی های پهنای باند، استفاده از تکنولوژیبا توجه به محدودیت

کاربران نیست. در این پروژه یک تکنولوژی جدید به نام رادیوشناختگر معرفی و مفاهیم اولیه آن بیان شد. در 

ها توجه چندانی نشده است در حالی که داشتن یک ی تعمین امنیت این شبکهشده، به مسألهتحققیقات انجام 

های یک سیستم است. بنابراین در ادامه پروژه به بررسی مسائل امنیتی موجود ارتباط امن جزو اساسی ترین نیاز

ت مرسوم در مخابرات در رادیوشناختگر پرداختیم. با توجه به ساختار متفاوت این رادیو، علاوه بر حملا

کنند. که مختص خود شبکه هستند. در این پروژه سعی شد سیم، حملات جدیدی نیز آن را تهدید میبی

ابله های مقهای امنیتی رادیوشناختگر مورد بررسی قرار بگیرد و سپس راههای حملات شاخص و روزنهبرخی

 ها بین شدند.با این حمله
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